Di P utac i 6 Area de Cohesié6 Social, Ciutadania i Benestar
Gerencia de Serveis d'lgualtat i Ciutadania
Barcelona Oficina de les Dones i LGTBI

NOU “CANAL PRORITARIO DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD)” PER ATURAR
LA DIFUSIO PER INTERNET DE CONTINGUTS DE CARACTER SEXUAL O VIOLENT

Per sol-licitar la retirada de continguts violents o sexuals que es difonen a internet sense I'autoritzacio de les persones que apa-
reixen en ells (ja siguis un/a mateix/a o una tercera persona)

Quan es tingui coneixement de la difusio en internet de continguts (imatges, videos o audios) de cardacter sexual o que mostrin
actes d’agressio, especialment si son de menors d'edat o de victimes de violéncia de génere

Context de treball de ’AEPD en relaci6 a les Cibervioléncies:

Encara que la violencia en linia afecta al conjunt de la ciutadania, les dones es veuen especialment afectades per
aquests fenomens, patint com a conseqiiéncia danys fisics, psicologics i economics.

En la seva enquesta a escala de la Unid Europea de 2014, I'Agencia de Drets Fonamentals de la UE va revelar que el
23% de les dones havia manifestat haver sofert assetjament o abus en linia almenys una vegada en la seva vida i
que una de cada deu havia estat victima de violéncia en linia.

L'informe, titulat 'Els nens i les nenes en la bretxa digital d'Espanya’, assenyala una altra dada: el 42,6% de les noies
afirmava haver estat victima d'alguna mena de violéncia o assetjament sexual online, enfront d'un 35,9% dels nois.

Amb I'aplicacié efectiva del Reglament General de Proteccié de Dades (RGPD) el 25 de maig de 2018, es pretén fer
front als nous reptes que per a la proteccio de les dades personals han plantejat la rapida evolucié tecnologica i la glo-
balitzacié derivats de l'augment significatiu de la magnitud de la seva recollida i intercanvi. En aquest sentit,
el RGPD amplia els drets de les persones interessades, destacant el dret de supressio, pel qual qui hagi fet publiques
dades personals i estigui obligat/da a suprimir-los estara també obligat/da a informar als i a les responsables del
tractament d'aquests, sobre la sol-licitud de la persona interessada que els i les responsables suprimeixin qualsevol
enllag a la seva persona, o les copies o répliques d’aquestes dades.

Que és el Ciberassetjament?

Amb caracter general, ens referim a una serie de conductes: assetjament laboral, sexual, per rad de sexe, per rad
d'orientacioé sexual o per rad d'identitat i expressiéo de génere quan aquestes es realitzin a través de mitjans digitals
mitjancant I'enregistrament, difusié o publicacié de missatges o imatges que afectin la intimitat o llibertat de la victima
en I'ambit laboral.

Tanmateix I’AEPD ha disposat els canals i eines preveient totes les modalitats, té un especial interés en centrar-se en la
que té lloc en 'ambit laboral per I'especial situacié de vulnerabilitat en la que se situen les victimes i per la responsabi-
litat que pertoca a empreses i administracid publica com a garants de la seguretat i benestar de la classe treballadora.

L'assetjament laboral, doncs, pot donar-se entre persones d'igual o diferent nivell jerarquic, tinguin o no una relacié
de dependeéncia dins de I'estructura organica de |'entitat o centre de treball, sempre que hi hagi una posicié de poder.



A tall d'exemple s6n conductes constitutives d'assetjament a través d'un tractament il-licit de dades personals:

* L'enregistrament d'imatges degradants que afectin la intimitat de les persones treballadores, en parti-
cular -pero no sols- quan aquestes afectin a la seva vida i llibertat sexual.

° La difusié d'imatges o videos de contingut sexual entre el personal, ja es tracti de I'enviament per qui
les hagi rebut de manera legitima -I'anomenat ‘porno venjatiu’-, o de la mera difusié en xarxes socials o
de comunicacié (Telegram, WhatsApp) d'imatges o videos de terceres persones.

° La publicacié o difusié de missatges o contingut audiovisual (imatges, memes, etc.) que tingui per ob-
jecte menyscabar la dignitat de la persona treballadores, crear un entorn humiliant o hostil, especial-
ment -perd no sols- quan aquests suposin insinuacions relatives a la seva vida sexual.

° La publicacié o difusié6 de comentaris despectius, acudits ofensius o demeérit de la valua professional
de la persona en xarxes de missatgeria instantania o xarxes socials ja tinguin un caracter sexual (constitu-
tius d'assetjament sexual), ja estiguin relacionats amb el sexe de la persona treballadora (assetjament
per rad de sexe) o la seva orientacid o identitat sexual, ja tinguin un caracter general (assetjament labo-
ral).

* L'enviament de missatges o insinuacions ofensives de caracter sexual realitzades per xarxes de missat-
geria instantania o xarxes socials.

° La difusio d'insults o de rumors falsos emprant xarxes de missatgeria instantania o xarxes socials.

Eines i canals de dentncia de 'AEPD

El Marc d’actuacié 2019-2013 de I'’AEPD, contempla les seglients accions en relaciéo amb la igualtat de génere:

1.- El canal prioritari/Campanya “por todo lo que hay detras”
2.- Web d’ajuda a les victimes de violencies de génere i violencia digital
3.- Recomanacions de 'AEPD contra el ciberassetjament

1.- El Canal prioritari i la Campanya «por todo lo que hay detras»

LAEPD va posar en marxa al setembre de 2019 la iniciativa pionera a nivell mundial que consisteix en habilitar
una via preferent per a comunicar la difusié il-licita de contingut sensible, un sistema que té com a objectiu
donar una resposta rapida en situacions excepcionalment delicades, com aquelles que inclouen la difusié de
contingut sexual o violent. Aquest canal possibilita, en situacions greus, que I'AEPD dicti una ordre de retira-
da del contingut sensible a la persona proveidora de serveis d'Internet com a mesura administrativa caute-
lar.

Per accedir: https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamaci-
on.jsf?QID=Q600&ce=0
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A tenir en compte:

e Sies té coneixement de |'existéncia de determinades imatges de contingut sexual o que mostren actes
d'agressio, la difusié de la qual sense el consentiment de les persones afectades esta posant en risc els
seus drets i llibertats, i no ha aconseguit la seva retirada a través dels canals especialment previstos pel
prestador de serveis, pot presentar una reclamacié per aquesta via.

e Cal descriure detalladament les circumstancies en que s'ha produit la difusié no consentida de les imat-
ges, indicant en particular si la persona afectada és victima de violéncia de génere, abus o agressio se-
xual o assetjament i si pertany a qualsevol altre col-lectiu especialment vulnerable: menors d'edat
(especificant si és menor de catorze anys), persones amb discapacitat o malaltia greu o en risc d'exclu-
si6 social.

e Siles imatges estan sent difoses actualment a través d'internet, cal copiar i enganxar I'adreca o adreces
web d'accés o identificar clarament el perfil social a través del que s'estan difonent

e  Cal especificar si ha dut a terme accions per a denunciar els fets davant les instancies policials, deta-
llant, en tal cas, les instancies administratives o judicials concretes i la referencia dels procediments que
s'estiguin tramitant.

e Cal especificar si s’ha dut a terme accions per a limitar la difusié de les dades personals, identificant
clarament, en tal cas, a les persones prestadores de serveis (la xarxa social, el portal de video o de blogs,
...) als quals s'ha dirigit.

e Cal adjuntar els documents que consideri rellevants per a la tramitacié de la seva reclamacid, particu-
larment una copia de la pantalla o del dispositiu on pugui apreciar-se clarament el servei (la xarxa social,
el portal de video o de blogs ...) a través del qual s'estan difonent les imatges.

Després de I'analisi de la reclamacid, I'Agéncia determinara la possible adopciéo de MESURES URGENTS que
limitin la continuitat del tractament de les dades personals.

L'AEPD va presentar al mes de gener de 2020 la Campanya «Por todo lo que hay detras», dirigida a promoure
la utilitzacié del Canal prioritari, en particular, en casos d'assetjaments a menors o violéncia sexual contra les
dones.

Aquesta campanya esta formada per tres videos i tres cartells (“Va ser condemnat a cinc anys de presé per-
que...”, “Va ser assetjat a l'institut perque...” i “Es va suicidar perque...”) i recull situacions extremes pero
reals en les quals es mostra en primer terme el desenllag per a detallar a continuacié com s'ha arribat a aques-
ta situacio i les conseqliéncies que pot implicar aquesta difusio.

Per a accedir:_https://www.aepd.es/canalprioritario/
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Per a visualitzar-los: https://www.youtube.com/watch?v=sTerO_H99Dw
https://www.youtube.com/watch?v=3fzmw5shq9E
https://www.youtube.com/watch?v=nVDQhypIRyo

2.- Web d’ajuda a les victimes de violéncies de genere i violéncia digital

En aquesta web es donen pautes per a que les possibles dones puguin detectar si algii ha pogut manipular
els seus dispositius per a controlar-la i accedir a dades sensibles. Aixi mateix, es donen recomanacions per a
protegir la privacitat dels dispositius mobils i, vinculat al Canal Prioritari, es proporciona informacié sobre
com executar la sol-licitud de retirada de continguts en els cercadors, forums, blogs i xarxes socials més po-
pulars. Finalment, hi ha un enllag a altres continguts d'interés, a més de recursos de suport desenvolupats
tant per I'Agencia com per altres organisme i entitats, orientats a proporcionar informacié i ajuda les victimes
i conscienciar i sensibilitzar a la societat en la lluita contra la violencia de genere i I'adquisicié de la igualtat
real i efectiva. Des del dia 22 de novembre de 2019, en queé es va presentar la web, fins avui harebut prop de
15.000 visites.

Per a accedir: https://www.aepd.es/es/areas-de-actuacion/recomendaciones
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A destacar:

La AEPD no ha establert només mesures ex-post de caracter reparador si no que, a més, contempla mesures
que les persones usuaries de dispositius tecnologics poden utilitzar per a prevenir actuacions malicioses i per
a protegir la seva privacitat.

El Cataleg de Mesures preventives i eines per a protegir la privacitat és el seglent:

e Mantenir el dispositiu actualitzat

e Proteccié davant d’accessos no desitjats (contrasenyes i patrons de desbloquejos)
o Xifrat del contingut del dispositiu mobil

e Gestio de contrasenyes

e Deteccid d’accessos i d'usos no controlats del dispositiu

3.- Recomanacions de 'AEPD contra el Ciberassetjament (empreses i administracions publiques)

La Llei 31/1995, de 8 de novembre, de prevencid de Riscos Laborals, estableix I'obligacié de les empreses de
garantir la seguretat i salut del seu personal en els aspectes relacionats amb el treball, considerant que I'as-
setjament laboral constitueix no sols un risc psicofisic per a la persona treballadora, sind un veritable atac a
la seguretat salut en el treball.

Els mecanismes de prevencio contra I'assetjament sexual i per raé de sexe deriven de la Llei organica 3/2007,
de 22 de marg, per a la igualtat efectiva de dones i homes (modificada per RD LLei 6/2019, d’1 de marg, de
mesures urgents per a la garantia de la Igualtat de tracte i oportunitats entre dones i homes en la feina i
I'ocupacid), de manera que les empreses de cinquanta o més treballadors hauran d'aprovar un pla d'igual-
tat, el contingut minim de la qual ha d'incloure la prevencio contra I'assetjament sexual i per raé de sexe.

Tant en les empreses privades com en |'ambit de les Administracions Publiques, el
desenvolupament de les noves tecnologies i I'aparicié de noves manifestacions d'assetjament
laboral i assetjament sexual, aconsellen abordar aquesta dimensié incorporant en els seus
protocols o mecanismes de prevencié mesures especifiques dirigides a la salvaguarda

del dret fonamental a la proteccié de dades.

LAEPD estableix la necessitat d’'un compromis per a prevenir i erradicar el ciberassetjament, aixi com unes
mesures especifiques en un i altre ordre.



Per a accedir: https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-
aepd.pdf
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Nota respecte a previsions especifiques en I'ambit catala
S’ha consultat a I’Autoritat Catalana de Proteccié de Dades (ACPD) i se’ns refereix que no s’ha previst mesures territo-
rials especials sobre la mateéria i que el tractament es realitza de forma centralitzada, per a tot el territori espanyol, des

de I'’AEPD. Per tant, tot I'exposat té aplicabilitat directa i validesa plena a Catalunya.

Per a més informacio, podeu consultar: https://apdcat.gencat.cat/ca/inici
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