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Convocatoria R-02/26-D Técnic/a superior informatica - perfil
especialitzat en desenvolupament de software

Durada de la prova: 2 hores

Context

La Diputacié de Barcelona (DIBA) vol substituir I'aplicacié actual de tramitacié de
subvencions per una nova plataforma web moderna. La nova plataforma ha de donar
servei a la ciutadania, als ens locals (ajuntaments, consells, mancomunitats, etc.) i al
personal técnic de la mateixa Diputacié. Laplicacié actual és un sistema monolitic
desenvolupat en Java fa més de 10 anys, amb un deute técnic elevat i que no compleix
els requisits actuals d’accessibilitat ni ofereix una experiéncia d’'usuari adequada.

La nova plataforma ha de cobrir el cicle complet de tramitacié d’'una subvencio:

* Publicacié de convocatories: El personal técnic de la Diputacié publica les
bases reguladores i obre el periode de sol-licitud.

» Sol-licitud: Els ciutadans i/o técnics dels ens locals omplen el formulari, adjunten
la documentacié necessaria i signen electronicament la sol-licitud.

* Valoracio: Els técnics de la Diputacié avaluen les sol‘licituds i emeten una
proposta de resolucio.

* Resolucié i notificacié: Es publica la resolucid i es notifica electronicament als
sol-licitants.

+ Pagament i justificacié: Des de la Diputacié es gestiona la documentacio
presentada per a la justificacié i el seu pagament.

La plataforma s’ha d’integrar obligatoriament amb els seglients sistemes externs:

« VALid (AOC): servei d’autenticacié de ciutadans i entitats amb idCAT, Cl@ve i
certificat digital.

+ @firma / AutoFirma / Servei signador AOC: serveis de signatura electronica
de sol-licituds i documentacio.

+ e-NOTUM (Notific@): servei de notificacio electronica fefaent de resolucions
administratives. L'usuari hi accedeix autenticant-se amb VALid.

+ Sistema comptable corporatiu: aplicacio interna antiga de la Diputacié que
gestiona I'execuci6 dels pagaments aprovats. Té una interficie d’integracio rigida
i poc documentada, que cal consumir sense modificar.

Restriccions i requisits transversals que cal tenir presents al llarg de la prova:

* Volum i pics de carrega: fins al 60 % de les sol-licituds es concentren en les
ultimes 48 hores del periode.
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* Accessibilitat: compliment del Reial decret 1112/2018 (nivell WCAG 2.1 AA).
* Multidispositiu: molts sol-licitants hi accediran des del mobil.

+ Cicle de vida: 8-10 anys, amb manteniment correctiu, evolutiu i preventiu, i
incorporacio periddica de noves convocatories.

+ Dades sensibles i marc normatiu: tractament de dades personals d’acord amb
el Reglament general de proteccié de dades (RGPD) i compliment de 'Esquema
Nacional de Seguretat (ENS, RD 311/2022).

L'objectiu d’aquesta prova és cobrir I'analisi funcional i el disseny d’interaccié de la
plataforma, I'arquitectura técnica i d’'integracié amb els sistemes externs, i la definicié de
I'estratégia de qualitat, seguretat i manteniment al llarg del cicle de vida.

Per als diagrames i wireframes que es demanen al llarg de la prova es pot utilitzar qualsevol

suport (eshés a ma algada en fulls a part, eina de diagramacié o descripcié estructurada
equivalent). Podeu fer els suposits que considereu necessaris i deixar-los documentats.

Exercici 1 (7 punts)

Aquest exercici té com a objectiu I'analisi funcional i el disseny de la interficie d’usuari
de la nova plataforma.

1.1) (4 punts)
Fes l'analisi funcional basica de la plataforma. Concretament:

* |dentifica els actors principals del sistema i descriu breument el rol de cadascun
(minim 3).

* Proposa una llista de 4 casos d’Us principals, indicant per a cadascun quin actor
linicia.

e Per al cas dUs «Presentar una sol‘licitud de subvencidé», descriu les
precondicions, els actors secundaris implicats, el flux principal i almenys un flux
alternatiu o d’excepcié.

* Indica 3 requisits funcionals i 3 requisits no funcionals rellevants del sistema.

Resposta esperada: aproximadament una pagina. Pots estructurar-la en taules o llistes.

1.2) (3 punts)

Proposa el disseny de la interficie d’'usuari del formulari de sol-licitud des de la
perspectiva del ciutada. Concretament:

* Un esbos grafic (wireframe) de la interficie proposada en la versié d’escriptori,
indicant com s’adaptaria a mobil (responsive). A banda de I'accessibilitat, aplica
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i comenta breument bones practiques d’usabilitat i de disseny centrat en l'usuari
al teu esbos.

+ Explica quin framework de disseny utilitzaries (Bootstrap, Material Design o
altres) i justifica’n I'eleccié en aquest context.

+ Almenys 4 mesures concretes per garantir el compliment del nivell WCAG 2.1
AA, classificades segons els principis POUR (perceptible, operable,
understandable, robust).

Resposta esperada: esbés a ma algada (o descripcié estructurada si no hi adjuntes esbés) i mitja
pagina de justificacio.

Exercici 2 (7 punts)

Aquest exercici se centra en I'arquitectura técnica de la plataforma i la integracié amb
els sistemes externs.

2.1) (3 punts)

Proposa una arquitectura de components per a la plataforma, decidint raonadament
entre un enfocament monolitic modular o de microserveis. Concretament:

« Un diagrama de components a alt nivell on s’identifiquin clarament les
responsabilitats de cadascun (minim 4 components).

* Per a cada component principal, indica quina pila tecnoldgica (framework, base
de dades, etc.) proposaries.

+ Justifica la decisié arquitectonica (monolitic modular vs. microserveis) discutint
pros i contres respecte als requisits del sistema (volum, equip, manteniment a
llarg termini).

* Indica com es gestiona la persisténcia de dades (base de dades unica, una per
servei, mixta).

* Explica com garanteixes la reutilitzacié de components i modularitat del codi (per
exemple llibreries internes compartides, components Ul reutilitzables, principis
SOLID).

Resposta esperada: diagrama senzill amb caixes i fletxes i aproximadament mitja pagina de
justificacio.
2.2) (2 punts)

El sistema ha d’exposar una API per donar servei al frontend i a possibles consumidors
externs (per exemple, la seu electronica dels ajuntaments). Completa la taula seguent
amb la teva proposta i fes una justificacié breu per a cada aspecte:
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Aspecte Proposta i justificacio breu

Estil (REST / SOAP / tots dos) i per
qué

Especificacié (OpenAPI, WSDL...)
i beneficis que aporta

Autenticacié i autoritzacio
(ciutadans vs. sistemes)

Versionament de 'API

Resposta esperada: taula completa, amb un petit paragraf de context si ho consideres necessatri.

2.3) (2 punts)

Dissenya l'estratégia d’'integracié6 amb els sistemes externs del context. Completa la
taula seguent indicant, per a cada sistema, el patré d’integracié que aplicaries (sincron
via API, asincron via cua, batch, etc.) i una justificacio breu.

Sistema extern Patré d’integracioé Justificacié breu

VALid (AOC)

@firma / AutoFirma

Notific@ / e-NOTUM

Sistema comptable
corporatiu (legacy)

A continuacié respon a les dues qlestions transversals segients:

* Missatgeria (RabbitMQ / Kafka): La introduiries? Si si, en quins fluxos concrets
i per qué?

+ Resiliéncia: Com gestionaries errors i fallades transitories en les integracions
(reintents, circuit breaker, idempoténcia, etc.)? Cita almenys 3 mecanismes
aplicats a casos concrets de la plataforma.

Resposta esperada: taula completa i mitja pagina.
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Exercici 3 (6 punts)

Aquest exercici té com a objectiu definir I'estratégia de qualitat, seguretat i manteniment
de la plataforma al llarg del seu cicle de vida.

3.1) (4 punts)

Defineix I'estratégia de proves i de desenvolupament segur (DevSecOps) per a la
plataforma. Concretament:

Completa la taula segient amb els tipus de proves que aplicaries i el seu grau
d’automatitzacio esperat:

Tipus de prova Quan s’executa (fase del cicle) Grau d’automatitzacio
Unitaries

Integracio

Acceptacio

Rendiment

e Per al cas d'us «Presentar una sol-licitud de subvencié», descriu un escenari de
prova d’acceptacio seguint 'enfocament BDD (Given/When/Then), sense entrar
en codi.

» Identifica 3 riscos de seguretat rellevants OWASP Top 10 aplicables a aquesta
plataforma i proposa una mesura concreta de mitigacié per a cadascun.

* Descriu com integraries al pipeline CI/CD 3 controls de DevSecOps (per
exemple, analisi estatica SAST, analisi de dependéncies SCA, gestio de secrets),
indicant en quin moment del pipeline s’aplica cadascun.

Resposta esperada: aproximadament una pagina incloent-hi la taula.

3.2) (2 punts)

Tenint en compte que la plataforma té una vida util prevista de 8-10 anys, defineix
I'estratégia de manteniment i gestio del deute técnic. Concretament:

+ Distingeix els tres tipus de manteniment (correctiu, evolutiu, preventiu) i posa un
exemple concret de cadascun aplicat a aquesta plataforma.

* Proposa un mecanisme per identificar i mesurar el deute técnic al llarg del cicle
de vida (per exemple, indicadors de qualitat de codi, eines com SonarQube,
revisions periodiques).

+ Descriu quina documentacio técnica i funcional imprescindible mantindries i com
garantiries que no quedi desfasada respecte al codi (per exemple,
documentation as code, generacio automatica des d’OpenAPlI).

Resposta esperada: aproximadament mitja pagina.



