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Annex lll: Enunciat tercera prova (suposit practic) i pautes de correccié

L’edifici Miramar de Sitges és un centre d’activitats culturals. Es d'estil neoclassic (1852) amb les parets
de pedra.

Es pretén preparar una exposicié d’art i musica que ocupara dues de les seves plantes. Els visitants han
d’interactuar a les xarxes socials i participar a activitats ludiques creades per I'exposicio.

L’exposicié ocupara la planta baixa i la primera planta. La planta baixa te diferents espais:

e Sala rack: on s’ubica I'accés del proveidor d’'internet i els racks de cablatge.

e Despatxos: n’hi haura 5. 3 dedicats a personal intern de I'organitzacioé de I'esdeveniment i 2 amb
comercials per vendre les obres exposades i dotats amb TPV.

e Pati Exterior: és un espai obert al costat del carrer i on es faran els actes musicals. Hi haura un
escenari per actuar al centre.

e Les sales d’exposicions: on estaran I'exposicié de quadres i escultures.

e La sala d’audiovisuals: on es projectara un audiovisual sobre el procés de creacié dels quadres i
escultures.
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La planta primera té sales d’exposicio de quadres i escultures i té també un sala d’audiovisuals.
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L’aforament maxim és de 200 persones als espais interiors (les sales d’exposicions i d’audiovisuals) i de
400 persones al pati exterior.

Preguntes:
1. Fer una proposta dels APs necessaris per cobrir tots els espais. Justifica la resposta.
2. Fer una proposta dels SSID necessaris. Justifica la resposta.
3. Quins riscos cal avaluar abans de fer la instal-lacié dels APs ?
4. Fer una descripcio dels mecanismes de seguretat per cadascun dels SSID.
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Pautes de correccid

1. Pots fer una aproximacio dels APs. Justifica la resposta

Els minims APs serien:
Planta baixa:
e Pati exterior per a 400 persones: minim 2 AP d’alta densitat amb 4x4 antenes (una altre opci6
son 4 AP normal de 2x2 antenes).
e Les zones interiors poden tenir fins a 200 visitants més el personal intern de la propia
organitzacio:
o Despatxos: 1 AP normal de 2x2 antenes.
o Sala exposicions: 3 AP normals de 2x2 antenes. Encara que es podria unificar les
antenes de 2 i de 3, segons la ubicacio de I'AP.

Pati exterior

Planta primera
e 3APs de 2x2 si es separa la sala d’audiovisuals
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2. Pots fer una aproximacio dels SSID necessaris. Justifica la resposta

SSID pels treballadors (opcié separar treballadors i vendes) i pels visitants. En general tots els SSID han
d’estar actius a tots els espais.

e SSID pels treballadors i per les vendes. Podria estar en el mateix SSID o separat.
e Activat a la zona de despatxos de la planta baixa
e Els dispositius dels treballadors han d’estar registrats i optimitzada la xarxa wifi
e Balanceig de carrega per repartiment de carrega
e Seguretat:
o Control de dispositius i d’'usuaris. Implementant 802.1x o un portal captiu pels
usuaris. Els control dels dispositius amb certificats o control de MAC
o Per controlar els accessos a servidors interns, a Internet i als TPV és podria
instal-lar un Firewall o fer control d’'IP + ports de desti, ....

e SSID visitants:

e Activats a tot 'edifici: interior i exterior.

e EI SSID per visitants ha de cobrir les frequencies de 2,4 i 5Ghz per donar connexié a
qualsevol dispositiu

e Tenir actiu el balanceig entre els APs per repartir la carrega i permetre la mobilitat dels
visitants per tots els espais sense haver de

e Seguretat: control dels visitants i del nombre de dispositius a través de I'entrada o per un
registre web o similar,...

3. Quins riscos hem de considerar abans de fer la instal-lacié dels AP
La cobertura es veura reduida en distancia dins de I'edifici perqué és un edifici modernista i les
parets sén de pedra
e La ubicacio dels APs exterior per garantir la distancia fins al rack:
o si és coure no pot passar de 100 mts,
o si és fibra caldra conversos de fibra a coure i portar tensio eléctrica
o sifauna xarxa MESH sense fils cal posar tensio eléctrica als AP
e Controlar la seguretat dels accessos:
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o ala zona exterior s’ha evitar que les persones que estiguin fora del recinte no es puguin
connectar
o evitar que els visitant puguin connectar-se a la xarxa dels treballadors

4. Fes una descripcié dels mecanismes de seguretat que proposaries per a cada SSID

e SSID treballadors: Implementant 802.1x o un portal captiu pels usuaris. Els control dels
dispositius amb certificats o control de MAC

e L’SSID que utilitzin els TPV és podria instal-lar un Firewall o fer control d’'IP + ports de desti, ....

e SSID visitants: control dels visitants i del nombre de dispositius a través de I'entrada o per un
registre web o similar,...




